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Resumen

El uso, tanto positivo como negativo, que los menores estan haciendo de las
nuevas tecnologias y las consecuencias derivadas de este proceso se ha
convertido en los ultimos afios en uno de los principales objetivos a investigar
por parte de la Academia. Sin embargo, se ha demostrado que las
investigaciones existentes en los diferentes paises europeos se han llevado a
cabo de manera aislada e inconexa. Esta realidad cientifica impide, en muchas
ocasiones, generar una base solida y comun de conocimiento en este campo
para el apoyo de posteriores investigaciones.

Es este contexto el que lleva a la Comision Europea al lanzamiento del
programa “Safer Internet”’, con el propésito de desarrollar acciones que
consigan crear un entorno mas seguro para los nifios en la Red. Dentro de este
programa, la Comision Europea financié la creacion de la red de
investigadores: EU Kids Online. El trabajo de esta red se divide en dos fases,
en las que Espafa ha participado como miembro activo a través del equipo de
investigacion de la Universidad del Pais Vasco. La primera, EU Kids Online I,
entre 2006-2009 formada por mas de 70 investigadores y expertos de 21
paises europeos y la segunda, EU Kids Online Il, entre 2009-2011 formada por
mas 100 investigadores y expertos de 25 paises europeos.



El objetivo central de EU Kids Online | fue crear esa “base sélida” a partir del
andlisis de todos los estudios cientificos identificados sobre menores e Internet
en Europa. Dentro de este marco los objetivos especificos del proyecto han
sido cuatro: (i) identificar y evaluar hallazgos sobre el uso que los nifios hacen
de Internet, asi como lagunas en las evidencias base; (i) examinar como el
marco en el que se realizan las investigaciones influye en la agenda de
investigacion e identificar los métodos con mejores practicas; (iii) comparar
hallazgos en toda Europa, contextualizando similitudes y diferencias; y (iv)
desarrollar recomendaciones de acciones de politicas publicas que promuevan
el uso seguro de Internet basadas en evidencia empiricas.

La segunda parte del proyecto, EU Kids Online Il, busca completar las lagunas
detectadas en EU Kids Online | para mejorar la base de conocimiento relativo a
las experiencias y practicas de menores y padres en el uso arriesgado o seguro
de Internet y las nuevas tecnologias online en Europa. Como mejora de la base
de conocimiento entendemos: (i) alcanzar conclusiones nuevas, relevantes,
sélidas y comparables sobre la incidencia de los riesgos online entre los
menores europeos; (ii) sefialar con precision qué menores son los que estan en
riesgo y por que, mediante el examen de factores de vulnerabilidad (tanto a
nivel individual como de paises); y (ii) examinar el funcionamiento y la
efectividad de la regulacion parental y las estrategias de sensibilizacion, asi
como las propias respuestas de los menores a los riesgos, incluyendo su
alfabetizacion digital.

Esta comunicacion estd basada en las conclusiones presentadas por EU Kids
Online 1, cuya base esta constituida por las lagunas de investigacion
detectadas en los 21 paises que formaron parte de este proyecto. Del mismo
modo, se expondran las recomendaciones politicas que EU Kids Online |
entregd a la Comision Europea, fundamentadas en los resultados empiricos
obtenidos y que buscan conseguir una regulacion de la red acorde a las
diferentes necesidades detectadas. Finalmente se presentara el plan de trabajo
y la metodologia disefiada para llevar a cabo la encuesta de EU Kids Online II.
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1. Introduccién

Las nuevas tecnologias de la informacion y de la comunicacion (TICs), sobre
todo Internet, aumentan las posibilidades de exposicion de los menores a
diversos riesgos que pueden resultar perjudiciales tanto para su bienestar fisico
como psicolégico y paralelamente contribuyen positivamente a su desarrollo
personal. El impulso de contribuir con el desarrollo y la promocion de las
oportunidades que brinda Internet para los menores deberia ser la meta a
conseguir tanto por la academia, industria, gobiernos, padres, profesores y
demds agentes sociales encargados de velar por la seguridad del menor en
Internet. Sélo sabiendo y entendiendo lo que el menor ha de hacer desde que
comienza a utilizar Internet se podran establecer politicas de regulacién
acordes con las necesidades de éstos. El género, la edad, el estatus
socioeconémico y el contexto cultural del que esta rodeado el menor son
factores imprescindibles a tener en cuenta a la hora de determinar qué es lo
adecuado para éstos y qué es lo no adecuado.

Con el objetivo de maximizar las oportunidades para los menores y minimizar
los riesgos de las actividades que éstos online la red europea de investigacion
EU Kids Online, perteneciente al SAFER INTERNET PROGRAMME de la
Comision Europea se planteoé los siguientes objetivos:

Identificar y evaluar los hallazgos sobre el uso que los nifios hacen de
Internet, a partir de los estudios existentes en toda Europa, asi como
detectar las lagunas en la investigacion realizada hasta el momento.

Examinar como el marco en el que se realizan cada una de las
investigaciones influye en la agenda de investigacion e identificar una
metodologia concreta que lleve a mejores practicas.

Comparar los hallazgos detectados en toda Europa, contextualizando
similitudes y diferencias.

Desarrollar recomendaciones de acciones de politicas publicas que
promuevan el uso seguro de Internet basadas en las evidencias de los
estudios.

Durante esta primera fase del proyecto (2006-09) la red elaboré una base de
datos de acceso publico que reune todos los estudios empiricos identificados
gue cumplen con los niveles de calidad determinados por la propia red y que
fueron llevados a cabo en Europa. Esta base de datos contiene los detalles de
390 estudios independientes.

La red utilizé un marco analitico que dividié el campo de investigacion en dos
niveles de andlisis: individuo (centrado en los nifios) y pais (macro-social). En
la practica se construyeron y evaluaron hipotesis y preguntas de investigacion
relevantes para las politicas publicas. Las comparaciones en ambos niveles,
individual y pais, fueron realizadas tomando en cuenta el contexto de los
menores.



1.1. E-inclusién o e-exclusién

En primer lugar es necesario retomar el concepto de uso y de acceso El
término “uso” no es equiparable al de “acceso”. El uso que los menores, 0
adultos hacen de Internet esta intimamente relacionado con la posibilidad de
acceso que éstos tienen a esas Nuevas Tecnologias. El acceso que los
menores tienen a Internet depende, entre otros factores, del nivel
socioecondémico de las familias, el nivel educativo de los padres, caracteristicas
sociodemogréficas de los individuos, etc (DE HAAN, 2004). Los anteriores
factores pueden influir en el acceso del menor a las Nuevas Tecnologias y
provocar una e-exclusion, y por lo tanto un no uso de Internet por parte del
menor. Tanto hogar como escuela representan contextos estructurales de
oportunidades que permiten al individuo adquirir gran variedad de recursos y
consecuentemente tener la oportunidad de hacer uso de estas Nuevas
Tecnologias. Por este motivo la implicacion directa de profesores y padres
como supervisores efectivos del menor es vital.

El hogar como el colegio son los dos lugares donde los menores hacen mas
uso de la red. Pero el nivel de uso en el hogar es muy superior al que éstos
hacen en el colegio, en cambio la realidad es un 25% de ellos no tiene acceso
a Internet en el hogar (Eurobarometro 2008). Son muchos los investigadores
gue estiman que el contexto del hogar es el mas propicio para que el menor
adquiera y refuerce las habilidades digitales y logre asi un aprovechamiento de
las oportunidades (DE HAAN and HUYSMASS, 2002; VAN ROMPAEY, 2002).
Por este motivo es necesario que se impulsen nuevas estrategias basadas en
la e-inclusién y dirigidas a los hogares y sobre todo a los padres de los
menores.

El hecho de que nuevas politicas de e-inclusion sean destinadas a los hogares
para posibilitar a todos los padres un acceso a Internet no tiene que relegar a
un segundo plano a los colegios. Los menores hacen mayor uso de Internet en
el hogar que en el colegio, pero en cambio, son muchos los colegios que
disponen de mejores infraestructuras y recursos economicos que algunos
padres, por este ultimo motivo De Haan y Livingstone (2009) reflejan también
en sus recomendaciones politicas que ciertas lagunas en las disponibilidades
de TICs en los colegios han de ser solventadas y que la alfabetizacion digital
para la e-inclusion del menor ha de ser incluida en el curriculo escolar.

1.2. Riesgos y oportunidades

Es fundamental aclarar la clasificacion de las diferentes formas de riesgos y
oportunidades que se presentan online, en este sentido EU Kids Online ha
desarrollado una aproximacion en torno a 3 Cs: contenido, contacto y conducta.
Esta clasificacion se deriva de los tres modos de comunicacion que permite
Internet:

Contenido: de uno a muchos (el menor como receptor de contenidos
distribuidos de manera masiva).

Contacto: de un adulto a un menor (el menor como participante en una
situacion interactiva dirigida fundamentalmente por el adulto).

Conducta: esta situacion puede darse entre iguales o entre
menor/adulto. Pero normalmente en estas situaciones el menor es el
iniciador o el perpetrador de la situacion.



Baséandose en estos tres modos de comunicacion, los menores pueden
encontrar cuatro formas principales de riesgos que pueden repercutir en su
desarrollo y su bienestar (comercial, agresiva, sexual, y de valores) y cuatro
categorias principales de oportunidades online (educacion y aprendizaje,
participacion e compromiso social, creatividad, identidad y conexion social),
(HASEBRINK et al, 2008) (ver tabla 1).

Tabla 1. Clasificacion de las o

ortunidades y ries

0s en la red para los nifios.

o Contacto: Nifio Conducta:
Contenido: Nifio .y
como Nino como
como receptor .
participante actor
Aprendizaje, Contacto con Aprendizaje
capacidad y Recursos otros nifios que por iniciativa
conocimiento educativos comparten los propia o en
digital mismos intereses | colaboracion
Formas

Participaciéon y
compromiso
social

Informacién global

Intercambio con
otros grupos de
interés

concretas de
participacion
social

Oportunidades Haber sido
Creatividad y Diversidad de invitado/ Creador de
expresién recursos inspirado para contenido
crear o participar
Participar en
Identidad y Recomendaciones redes sociales, Expresion de
conexion (persona/ salud compartir la propia
social /sexualidad, etc. experiencias con | identidad
otros
Ser observados / | Apuestas,
. Publicidad, spam, o0 informacion descargas
Comercial L ;
patrocinios personal es ilegales,
recopilada hackeo
Contenido violento/ | Ser victimizado, o
. . Victimizar o
Agresivo sanguinolento / acosado o
. . acosar a otro
agresivo perseguido
Riesgos Contenido Conocer Crear/ subir a
Sexual pornogréfico/ sexual | extrafios, sufrir la red material
dafiino grooming. pornogréfico
Racismo, .
. !l Autolesionarse, .
informacion y e Dar consejos,
: ser victima de T
Valores sugerencias ej. suicidio/

equivocas (ej.
drogas)

sugerencias
indeseables

pro anorexia.

Fuente: Livingstone y Haddon (2009).

En lo que respecta al uso de Internet por parte de los menores, todos los datos
muestran un aumento considerable desde el afio 2005 hasta el 2008. Tanto a
nivel europeo, como a nivel individual de cada uno de los paises
(Eurobarémetro 2005, 2008). Se ha detectado sobre todo un incremento de uso
entre los estudiantes de primaria (menores de 12 afios). En la actualidad la
media de uso de los menores europeos entre 6 y 10 afios es de un 60%. Estos



datos han de ser tenidos en cuenta para las proximas investigaciones ya que a
medida que el uso aumenta también lo hacen los riesgos y las oportunidades.

A edades tan tempranas el menor adn no ha desarrollado las habilidades
necesarias para distinguir entre lo que es un riesgo y una oportunidad, pues
aln no tiene capacidad critica para evaluar las consecuencias que pueden
derivar de un uso inefectivo de las Nuevas Tecnhologias y es aqui donde los
padres juegan un papel imprescindible (BYRON, 2008). Este grupo de menores
ha de ser incluido dentro del grupo de menores “vulnerables” sobre los que se
necesita, sin lugar a duda, mas investigacion. Es necesario detectar como los
padres pueden actuar de forma eficaz en estas edades para que éstos
adquieran una alfabetizacion digital optima. A esto hay que afiadir que la
mayoria de los estudios encontrados a lo largo de toda Europa se centran
sobre todo en los adolescentes, no en los nifios ni en los preadolescentes
(LOBE et al., 2008).

Es necesaria una busqueda de equilibrio entre oportunidades y riesgos en
Internet. En las recomendaciones politicas entregadas a la Comision Europea,
EU Kids Online refleja que no hay que olvidar que los menores aprenden a
enfrentarse al mundo mediante el examen de sus capacidades, ajustando sus
acciones a la luz de las lecciones aprendidas y ganando asi resistencia e
independencia. Muchas estrategias para minimizar riesgos pueden restringir el
uso de los menores de Internet, incluso contraviniendo a veces el derecho del
menor a comunicarse (DE HAAN y LIVINGSTONE, 2009). El profesor Tim Gill
apunta en uno de sus mas recientes estudios que la excesiva proteccion que
se les estd dando a los menores pueden derivar en consecuencias negativas
como la falta de sentido critico y la posibilidad de no saber como enfrentarse a
situaciones de la vida real (GILL, 2008). La provision de contenidos favorables
para los menores y nuevas medidas de sensibilizacion y alfabetizacion digital
puede ser una forma de minimizar riesgos y maximizar oportunidades.

1.3. El rol de los padres

¢, Cual es la relacién de uso existente entre padres y menores? y ¢ Coémo puede
afectar esta relacion a la alfabetizacion digital de ambos? Una de las
evidencias encontradas es que el uso que los padres influye de forma positiva
en el uso que los menores hacen de Internet. Afortunadamente los datos de los
altimos Eurobar6émetros muestran que el uso de Internet por parte de los
padres ha incrementado en los tres ultimos afos. Los padres aumentan el uso
de Internet y también lo hacen los menores, paralelamente, el hecho de que los
menores usen mas Internet también estimula a los padres a hacerlo con mayor
frecuencia.

Otra de las principales conclusiones extraidas por EU Kids Online | ha sido la
necesidad de proporcionarles a los padres una base solida mediante campafas
o talleres que les hagan tomar conciencia de que realmente sus capacidades
para ensefar a los niflos como utilizar Internet son superiores a lo que ellos
admiten. El uso de Internet estd relacionado con un incremento de las
habilidades y en lo que concierne a los nifios mas pequefios (menores de 11
afos) todas las evidencias (Eurobarémetro 2005/06, Eurobarémetro 2008 y
Hasebrink et al., 2009) muestran que los padres utilizan mas Internet que los
menores de 11 afios. No ocurre lo mismo con los adolescentes, pues el uso de
éstos es superior al de sus padres, pero en la edad de la adolescencia, se



presupone que el menor ya ha adquirido ciertas habilidades y que tiene mas
capacidad para enfrentarse a los riesgos y aprovechar las oportunidades.
También los padres que han desarrollado habilidades junto a sus hijos pueden
estar capacitados en estas edades para seguir ejerciendo control sobre éstos.
De este modo, es necesario repensar el tan manido término de nativos digitales
e inmigrantes digitales que se les da a los menores y a los padres, de forma
general y demasiadas veces, arbitraria.

1.4. La provision de contenidos favorables en Internet

Parece que comienza a existir un creciente apoyo politico para la provision de
contenidos y servicios accesibles y de alta calidad para menores que les
ayuden a desarrollar su potencial completo. Entre los beneficios que se han
identificado gracias a la provisidbn de contenidos adecuados para el menor
estan la reafirmacion personal tanto en su entorno como en su comunidad de
iguales, promocion del conocimiento y la apreciacion de otras culturas y
extension de capacidades para ser creativo, aprender y participar.

No todos los nifios se benefician de estas oportunidades, por razones de
desigualdad sociodemografica o falta de contenidos suficientes a nivel nacional
(por ejemplo, en pequefias comunidades idiomaticas). También se ha de
destacar que los contenidos positivos para los menores en Internet pueden ser
dificiles de localizar por parte de los nifios y dificiles de mantener por los
proveedores.

Sin embargo, hay cada vez mas evidencias de que la provision de contenidos
positivos (en el caso de que sean valorados y utilizados por los menores),
benefician tanto a su desarrollo como a la reduccion del riesgo online mediante
la promocion de actividades utiles ademas de valoradas por los menores. Es
por lo tanto fundamental prestar mas atencién a la puesta a disposicién de los
menores de mas oportunidades online, especialmente en lo que se refiere a
contenidos de origen publico mas que privado.

1.5. Prioridades para maximizar oportunidades y minimizar riesgos:
sensibilizacién y acciones

La Comunidad Europea describe la sensibilizacion como “las acciones que
pueden contribuir a la confianza de padres y profesores en uso mas seguro de
Internet por parte de los menores”. La sensibilizacion es sin duda una parte
fundamental de la labor del SAFER INTERNET ACTION PLAN, desarrollado en
Europa a través de la red INSAFE de nodos nacionales de sensibilizacion.

Las principales conclusiones extraidas por EU Kids Online | reflejan que las
prioridades para las proximas acciones de sensibilizacion deberian centrarse a
nivel de paises en

Paises identificados por la investigacion como de alto riesgo
(especialmente Estonia, Holanda, Noruega, Eslovenia, Polonia y Reino
Unido).

Paises que han experimentado un desarrollo reciente y muy rapido de
internet, en los que el acceso parece sobrepasar las habilidades y el
ajuste cultural (especialmente Bulgaria, Estonia, Grecia, Polonia y
Portugal)



Paises en los que el uso parte de los menores excede el de los padres
(Hungria, Malta, Polonia y Rumania)

A nivel individual, la prioridad en la labor de sensibilizacion ha de centrarse en
los nifilos mas pequefios (asi como sus padres y profesores) ya que ellos (mas
que los adolescentes) son el grupo de usuarios que crece de modo mas rapido
y se sabe muy poco de sus actividades, sus capacidades y sus riesgos online.
Parece que Internet ya es una herramienta normal para los nifios a los diez
afos y se esta convirtiendo en una herramienta cada vez mas atractiva para los
menores entre 6 y 10. Es probable que hasta nifios menores estén ya online,
pero este aspecto apeas ha sido estudiado. Esto enfatiza la necesidad de
investigar a los nifios mas pequefios y desarrollar medidas que apoyen el uso
mas seguro de Internet en todos los grupos de edad.

Ademas, la investigacion concluye que aunque nifilos y nifias usan Internet en
un nivel similar, se pueden establecer diferencias en sus patrones de uso y por
tanto en los riesgos, por lo que las acciones de sensibilizacion y las estrategias
para enfrentarse a los riesgos tendrian que dirigirse de manera diferente a
nifios y nifas. Es mas, en la medida en que parece que los riesgos en Internet
son desproporcionadamente experimentados por niflos de los estatus
socioecondmicos mas bajos, en los que los padres tienen menos capacidades
para apoyarles, es importante centrarse en las familias, los barrios y los
colegios menos privilegiados.

Por dltimo, hay que sefialar que tal y como indican las conclusiones de la
primera fase de EU Kids Online, desde una base paneuropea hay mucho
trabajo por hacer. En ciertos paises la regulacién efectiva (autorregulacion y co-
regulacion) tiene muchas carencias, la sensibilizacion estd aln en sus primeras
etapas, las ONG’s no estan implicadas y el uso de Internet va por delante del
marco regulatorio, las practicas comerciales y el conocimiento de cémo
gestionarlo (DE HAAN y LIVINGSTONE, 2009).

2. EU Kids Online Il

Ante los resultados obtenidos en la primera fase de EU Kids Online, queda
patente que es vital trazar y comprender la compleja naturaleza de los
cambiantes contextos de los riesgos para los menores y las familias, para
poder informar a los legisladores, los educadores y al publico en general de las
nuevas tendencias online y las posibles soluciones. EU Kids Online Il es un
nuevo proyecto diseflado con el fin de analizar las experiencias y practicas
relativas al uso, riesgo y seguridad online de los nifios y sus padres.

Entre 2009 y 2011, EU Kids Online Il llevara a cabo una investigacion empirica
original en los diferentes estados miembros con muestras nacionales de nifos
entre 9 y 16 afos y sus padres. El objetivo es producir una rigurosa base
cuantitativa y comparativa entre los estados sobre el uso de Internet en Europa.
Esta dirigido por la Catedratica Sonia Livingstone de la London School of
Economics and Political Science, el equipo del proyecto incluye a un grupo de
gestion multinacional, un consejo asesor internacional y equipos de
investigacion multidisciplinares en los 25 paises que participan: Alemania,
Austria, Bélgica, Bulgaria, Chipre, la Republica Checa, Dinamarca, Eslovenia,
Espafa, Estonia, Finlandia, Francia, Grecia, Holanda, Hungria, Irlanda, Italia,
Lituania, Noruega, Polonia, Portugal, Rumania, Reino Unido, Suecia y Turquia.



2.1 Por qué es necesaria esta investigacion

Los riesgos online, cada vez mas importantes en las agendas publicas, de
investigacion y politica, incluyen la exposicibn a contenidos inapropiados
(pornograficos, de autolesién y contenidos violentos o material racista o que
incite al odio), los contactos no deseables (grooming, acoso sexual, bullying,
abuso sobre la informacién personal o de la privacidad) y, un aspecto que
atrae cada vez mas atencién como es la conducta inapropiada de los propios
menores (por ejemplo, en el bullying o el abuso de la privacidad).

Como de frecuentes son estos riesgos, cuantos de estos riesgos se traducen
en auténticos dafios para el menor, cOmo reaccionan los nifios, si algunos
nifios son especialmente vulnerables o como pueden o deben actuar los padres
son las preguntas que se contestarAn mediante una investigacion fiable y
comparativa entre paises.

2.2 Objetivo principal de la red europea de investigacion EU Kids Online Il
Adoptando una aproximacion centrada en el menor, comparativa, critica y
contextualizada, EU Kids Online Il pretende disefiar, llevar a cabo y analizar
una gran encuesta cuantitativa sobre las experiencias de los riesgos online de
los menores. Esta encuesta —entrevistando los nifios cara a cara, en su casa, a
través de procedimientos éticos y protectores a preguntas sensibles— abarcara
cuestiones sobre el uso de los menores de Internet, la alfabetizacion digital, las
respuestas para hacer frente a los riesgos, y las percepciones y las practicas
de seguridad. Los hallazgos seran sistematicamente comparados con las
percepciones y las practicas de sus padres.

2.3 Los objetivos especificos de EU Kids Online Il
Los principales objetivos de EU Kids Online Il son los siguientes:

Disefiar un instrumento de encuesta sélido y minucioso, apropiado para
identificar la naturaleza del acceso de los menores a Internet, su uso, los
riesgos, su capacidad para enfrentarse a ellos y la concienciacion sobre
la seguridad. Dicho instrumento se utilizara también para identificar la
naturaleza de las experiencias de los padres, sus practicas y sus
preocupaciones en torno al uso de los menores de Internet.

Administrar la encuesta de manera fiable y ética a las diversas muestras
nacionales de usuarios de Internet de entre 9 y 16 afios y a sus padres.

Analizar los resultados sistematicamente para identificar las principales
conclusiones y otra serie de conductas mas complejas dentro de los
hallazgos en una base nacional comparativa.

Difundir los hallazgos de manera oportuna a todos los actores relevantes
en este terreno tanto a nivel nacional como europeo e internacional.

Identificar y difundir las recomendaciones clave relevantes para el
desarrollo de iniciativas de concienciacion sobre la seguridad en Europa.

Identificar cualquier laguna de informacion pendiente y las cuestiones
metodoldgicas aprendidas a la luz del proyecto para que sean tenidas en
cuenta en futuras investigaciones relativas a la promocion de un entorno
mas seguro de Internet y las tecnologias online.



Los resultados que se esperan a partir de este proyecto son conclusiones
nuevas relativas a las experiencias online de los nifios y sus padres, centradas
en la comparacion de las percepciones y practicas de los nifios y sus padres en
relacion con los riesgos y seguridad online, relevantes, sélidas y comparables
sobre la incidencia de los riesgos online entre los menores europeos.

Se identificaran también patrones de riesgo y seguridad online a través de la
verificacion de hipétesis verticales y la exploracion de las relaciones entre
diversas variables desde una perspectiva comparativa entre naciones. Y al
igual que en EU Kids Online | se aportard a la Comisibn Europea
recomendaciones politicas y de investigacién basadas en evidencias empiricas.
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